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Politica de Seguranca da Informacéo

O OMIP, enquanto Operador de Mercado Regulamentado tal como definido no artigo 4 (1) da Directiva
2014/65/EU do Parlamento Europeu e do Conselho, de 15 de Maio de 2014 (MIFID II), tem a
preocupacéao constante de estar dotado de um amplo conjunto de ferramentas de gestdo da seguranca
da informacéo, de forma a garantir que os seus sistemas de tecnologia de informacéo e o quadro de
seguranca da informacédo estdo em conformidade com os padrées, referéncias e normas internacionais
e ainda com os requisitos legais, nomeadamente, com:

e Regulamento (UE) n.° 1227/2011 do Parlamento Europeu e do Conselho, de 25 de Outubro de
2011, relativo a integridade e a transparéncia nos mercados grossistas de energia (REMIT);

e Regulamento de Execucéo (UE) N.° 1348/2014 da Comissao de 17 de Dezembro de 2014
relativo & comunicacéo de dados que d& execucdo ao artigo 8.%, n.° 2 e 6, do Regulamento
(UE) n.° 1227/2011 do Parlamento Europeu e do Conselho relativo a integridade e a
transparéncia nos mercados grossistas da energia;

e Directiva de Mercados 2014/65/EU (MIFID II) do Parlamento Europeu e do Conselho, de 15 de
Maio de 2014, relativo aos mercados de instrumentos financeiros, que emenda a Directiva
2002/92/EC e Directiva 2011/61/EU, e respectivas normas de nivel inferior;

e Regulamento (EU) n° 600/2014 (MiFIR), do Parlamento Europeu e do Conselho, aprovado a
15 de Maio de 2014, relativo aos mercados e instrumentos financeiros, que emenda a
Regulacéo (EU) N° 645/2012, e respectivas normas de nivel inferior;

¢ Regulamento (UE) 2016/1011 do Parlamento Europeu e do Conselho de 8 de junho de 2016,
relativo aos indices utilizados como indices de referéncia no quadro de instrumentos e
contratos financeiros ou para aferir o desempenho de fundos de investimento (RIR).

A seguranca da informagédo é definida pelas praticas que permitem assegurar que a informacéo sob
responsabilidade de uma organizagéo apenas é acedida ou modificada, durante o seu armazenamento,
processamento ou transmissdo, pelas pessoas, entidades ou sistemas autorizados. Estas praticas
incluem as medidas necessarias para detetar, documentar e responder as ameacas a integridade,
disponibilidade e confidencialidade da informac&o.

Toda a informacdo tem um valor associado, em alguns casos diretamente convertivel em valor
monetario, noutros associado a fatores qualitativos, nomeadamente reputacionais. A quebra da sua
confidencialidade, integridade ou disponibilidade, no tratamento pelos seus utilizadores, pode implicar
perdas significativas para a organizacao.

Atento a estes fatores, o OMIP estabelece, através da presente Politica de Seguranca da Informacao,
os alicerces da sua organizacdo na gestdo da seguranca da informagéo, visando atingir os seguintes
objetivos:

Confidencialidade: garantir que a informacao esta acessivel somente as pessoas ou sistemas
autorizados, pelo periodo necessario;

Integridade: garantir que a informagdo estd completa, integra e que nao € modificada ou
destruida de maneira nao autorizada ou acidental durante o seu ciclo de vida;
Disponibilidade: garantir que a informacao esta disponivel a todas as pessoas autorizadas,
sempre que necessario.

Nesse sentido, encontram-se aqui estabelecidas as principais diretrizes relativas ao Sistema de Gestao
de Seguranca da Informacéo (vulgo ISMS) do OMIP, baseado na norma ISO 27001, uma das normas
de referéncia internacional para a gestdo da seguranca da informacg&o. Este sistema visa proteger a
informacéo sobre a qual o OMIP tem responsabilidade, quer tenha sido produzida internamente, quer
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tenha sido confiada no &mbito das funcfes que desempenha, dos servicos que presta aos seus clientes
e das responsabilidades a que se encontra sujeita legal ou regulamentarmente.

A presente Politica aplica-se aos colaboradores do OMIP, ao Conselho de Administracdo do OMIP, aos
estagiarios, prestadores de servicos e outros parceiros, bem como a todos os ativos em operacéo,
inativos ou a desenvolver, quer estejam alojados em equipamentos e instalacdes do OMIP quer sejam
objeto de fornecimento externo.

O ambito de aplicacéo desta Politica estende-se a todas as areas de funcionamento do OMIP cuja
atuacao tem impactos na seguranca da infomacéo.

Sao prosseguidos o0s seguintes objetivos para salvaguardar a confidencialidade, integridade e
disponibilidade de todos os ativos de informacao:

a)
b)

c)

d)

e)

f)

9)
h)

Assegurar a conformidade com a legislacéo, regulamentacé@o e demais normas aplicaveis;
Cumprir com os requisitos de confidencialidade, integridade e disponibilidade adequados
aos objetivos de negécio do OMIP, em particular com as necessidades dos seus membros;
Estabelecer controlos para proteger os ativos de informacdo do OMIP de roubo, intruséo,
abuso ou outras formas de tratamento ilicito;

Promover uma cultura de sensibilizacdo e compromisso para a seguranca da informacéo
entre os membros do Conselho de Administragéo, a Gestdo de Topo e os Colaboradores,
motivando-os a tomarem conhecimento e assumirem a responsabilidade pela sua
intervencdo no ISMS, de forma a minimizar o risco de incidentes de seguranca;
Assegurar a disponibilidade e fiabilidade dos equipamentos, infraestruturas e sistemas que
suportam a atividade do OMIP;

Assegurar que o OMIP tem a capacidade de prosseguir a prestacdo dos seus servigcos
caso ocorram incidentes de seguranca graves, nas condigbes definidas nas normas e
procedimentos especificos aplicaveis;

Assegurar a prote¢do de dados pessoais, de acordo com o previsto na legislacao aplicavel;
Seguir as melhores praticas da induUstria, nomeadamente as baseadas na normativa
aplicavel;

Assegurar que os fornecedores externos, nomeadamente os fornecedores criticos, se
enquadram nas necessidades e requisitos de seguranca do OMIP;

Reduzir os danos inerentes a ocorréncia de incidentes de seguranga da informagdo no
OMIP, assim como garantir que 0s mesmos sdo reportados nos termos definidos para o
efeito;

Assegurar a melhoria continua do ISMS, de forma a garantir a sua adequacéo e eficacia.

O Conselho de Administragdo do OMIP detém, em Ultima instancia, a responsabilidade global pela
seguranca da informacédo e, em particular, pela definicdo e aprovacdo da presente Politica, bem como
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da sua revisao, de forma a garantir a sua continua adequacao e eficacia. A competéncia na aprovagao
da restante documentacéo, incluindo a referente ao ISMS, é delegada no Diretor de Operacgdes, que
devera manter os membros do Conselho de Administracao informados e atualizados, de forma regular,
das respetivas revisdes, dos desenvolvimentos e melhorias no sistema e dos resultados de auditorias,
testes e avaliagdes (internas ou independentes).

A Gestdo de Topo do OMIP, constituida pelo Presidente e Vice-presidente do Conselho de
Administracao e pelo Diretor de Operacfes, detém a responsabilidade de apoiar e suportar todas as
fases de implementacao e manutencéo do ISMS, assegurando os recursos adequados e de forma a
garantir a concretizacéo dos objetivos definidos na presente Politica. E da responsabilidade da Gestdo
de Topo submeter ao Conselho de Administracdo, para aprovacgéo, a presente Politica e respetivas
alteracdes.

No &mbito da implementacéo do ISMS, foi constituido o Comité de Seguranca do OMIP, sendo este
um comité interno de caracter técnico, composto, pelo menos, pelo Diretor de Operagbes, por um
responsével do departamento de Sistemas de Informacéo e pelo Gestor de Seguranga da Informacéo.
O Comité de Seguranca € responsavel pela implementacdo, manutencgdo e revisdo das politicas e
procedimentos do ISMS, de acordo com os objetivos e principios que se encontram definidos na
presente Politica.

Ao Gestor de Seguranca da Informacdo do OMIP sdo atribuidas as seguintes fungbes e
responsabilidades:

Responsével pela implementagdo e manutencao do ISMS;

Responsével por efetuar a ligagdo entre o Comité de Seguranca e todas as restantes areas no
ambito do ISMS;

Garantir que o ISMS esta de acordo com 0s objetivos de negécio do OMIP, requisitos da ISO
27001:2013 e demais requisitos regulamentares decorrentes da atividade do OMIP;
Desenvolver e implementar, sempre que necessario, programas de formacédo e sensibilizagdo
para a seguranca da informacéo junto dos colaboradores;

Garantir que as ndo conformidades do ISMS s&o corrigidas no menor espaco de tempo
possivel,

Cumprir e assegurar o cumprimento de todos os requisitos, politicas e procedimentos do ISMS.

Os colaboradores do OMIP sé&o responsaveis por:

Cumprir todas as normas, requisitos, politicas e procedimentos definidos no ambito da
seguranca da informacéo;

Os activos de informagéo que Ihe sdo confiados, devendo contribuir proactivamente para a
devida protecdo dos mesmos;

Reportar a ocorréncia de incidentes ou anomalias de seguranca da informacdo no OMIP de
acordo com os procedimentos internos definidos para o efeito .
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Os fornecedores devem adotar condutas e procedimentos consistentes com a presente Politica. Em
particular, os contratos entre o0 OMIP e empresas prestadoras de servicos com acesso a informacéo,
aos sistemas e/ou ao ambiente tecnolégico do OMIP devem conter clausulas que garantam a
confidencialidade entre as partes e que assegurem que os profissionais sob sua responsabilidade
cumpram a presente Politica, normas e demais procedimentos que sejam aplicaveis.

Os fornecedores sdo também responsaveis por reportar ao OMIP a ocorréncia de incidentes de
seguranca da informacdo do OMIP ou em sistemas de informacdo do OMIP.

Os fornecedores que sejam considerados criticos para o OMIP devem ser objeto de maior controlo e
monitorizacdo, bem como de requisitos de seguranca adicionais no &mbito da relacdo contratual entre
as partes.

O OMIP define normas de conduta relativas & seguranca da informacdo aplicaveis aos seus
colaboradores e fornecedores externos, nomeadamente nos seguintes capitulos:

Cumprimento da presente Politica e da demais documentagéo de seguranca da informagéo;
Utilizacao dos recursos tecnoldgicos e dos sistemas disponibilizados pelo OMIP;

Tratamento da informacdo e dados pessoais sob a responsabilidade do OMIP;

Tratamento dos incumprimentos ou violagdes da presente Politica ou das demais politicas e
procedimentos de seguranga da informagéo.

A seguranca da informacéo é aplicavel a todos os colaboradores do OMIP em todos os departamentos,
de forma transversal, devendo ser atribuidas responsabilidades especificas a determinadas funcdes.
Nesse sentido, 0 OMIP deve promover a formagéo e transmitir a informacéo necessaria para que 0s
seus colaboradores, bem como os colaboradores de fornecedores externos, estejam aptos a assumir
as suas responsabilidades no &mbito da segurancga da informacéao.

A informacédo gerida pelo OMIP, os seus processos e infraestruturas de suporte, colaboradores,
terceiras partes, escritorios, equipamentos, documentos, sistemas, aplicacfes e redes séo ativos
valiosos para a organizac¢do. Devem ser, por isso, adequadamente protegidos, em conformidade com
os procedimentos de seguranca da informacgéo aprovados pelo OMIP, em todo o seu ciclo de vida, o
gual inclui a sua criagdo, manuseamento, armazenamento, transporte e destruigcéo.

A informacéo gerida pelo OMIP deve ser utilizada de forma transparente e apenas para a finalidade
para a qual foi gerada ou confiada.
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O armazenamento de informacao é maioritariamente realizado em arquivos tecnoldgicos, pelo que
deve ser prestada especial atencdo aos procedimentos especificos que gerem os sistemas de
informac&o, bem como os ativos que 0s suportam.

Os sistemas de informacdo do OMIP devem ser planeados, especificados, desenvolvidos, testados,
implantados e geridos tendo em conta as necessidades e 0s requisitos de seguranca da informacéo —
confidencialidade, integridade e disponibilidade.

O OMIP assume o compromisso de efetuar todos os esfor¢cos para garantir a privacidade e a protecdo
dos dados pessoais que lhe sdo confiados, em conformidade com a regulamentagédo aplicavel e, em
particular, com o Regulamento Geral sobre Protecg&o de Dados. O OMIP classifica os dados pessoais
como confidenciais, adotando as medidas adequadas de seguranca fisicas, ldgicas, técnicas e
organizativas, de forma a proteger os dados pessoais contra a sua difusdo, alteragcdo, perda, ma
utilizagdo, tratamento e acesso ndo autorizado ou roubo, bem como contra qualquer outra forma de
tratamento ilicito.

Uma das é&reas fulcrais do ISMS do OMIP ¢é a gestédo — identifica¢do, avaliacao e tratamento — continua
dos riscos, inerentes a sua atividade, aos quais 0s ativos da organizacdo se encontram expostos,
constituindo uma ferramenta de gestdo da empresa. A gestdo de risco no ambito do ISMS inclui a
implementacdo de controlos e mecanismos de seguranga que visam mitigar ou limitar os potenciais
danos provocados pela exploracdo das vulnerabilidades dos ativos, de forma a minimizar a ocorréncia
de incidentes e garantir um nivel de seguranca adequado face ao risco que o OMIP esta disposto a
assumir. Estas medidas devem ser definidas de acordo com os objetivos de negécio e as
responsabilidades do OMIP, tendo em conta a eficiéncia, o custo e a sua aplicabilidade.

Todos o0s eventos que possam pdr em causa as operacdes de negdcio ou comprometer a seguranca
da informacgéo serdo tratados como incidentes de seguranca, em conformidade com os procedimentos
de gestao de incidentes designados pelo OMIP.

A disponibilidade da informacé&o, ndo descurando a responsabilidade dos restantes compromissos de
seguranca da informacao, sera assegurada pela implementacao de respostas a incidentes disruptivos
e que se integram no ambito do Sistema de Gestdo da Continuidade do Neg6cio do OMIP.

Estando ciente da importancia crescente da ciberseguranca como &rea especifica no ambito da
seguranca da informacédo, o OMIP deve desenvolver e aplicar uma Politica de Ciberseguranca alinhada
com as melhores préaticas e normas de referéncia, e que lhe permita cumprir com 0s requisitos
regulamentares aplicaveis em matéria de ciberseguranca, nomeadamente os que se aplicam a sua
atividade de Operador de Mercado Regulamentado e ainda como operador de servigos essenciais no
setor das infraestruturas do mercado financeiro. Adicionalmente, o OMIP devera estabelecer, sempre
gue possivel, protocolos e processos de cooperagdo com entidades com fungfes de autoridade
nacional competente em matéria de ciberseguranca.
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A presente Politica deve ser revista pelo Conselho de Administracdo sempre que se verifique alguma
alteracdo no Ambito da seguranca da informacéo, na organizacao interna do OMIP, no enquadramento
legal e regulatério ou nas melhores praticas seguidas pela industria.

A presente Politica encontra-se disponivel para consulta no seu site corporativo.

Aprovado pelo Conselho de Administracéo em 28 de marc¢o de 2023
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